DPIA spraakgestuurd rapporteren met Juvoly QuickConsult

Deze collectieve DPIA is opgesteld door de Amsterdamse Huisartsenalliantie (AHa) voor een huisartsenpraktijk maar niet voor dé huisartsenpraktijk. Dit
betekent dat de zorggroep dan wel huisartsenpraktijk beoordeelt (gedocumenteerd), met deze collectieve DPIA in de hand, of een addendum nodig is op de
collectieve DPIA. Dit addendum is nodig als de collectieve DPIA de situatie onvoldoende dekt. Bijvoorbeeld als er aanvullende verwerkingen zijn via
aanvullende koppelingen (HIS integratie) of aanvullende technologieén waardoor er ook aanvullende risico’s ontstaan. Mocht dat het geval zijn (aanvullende
risico’s), dan is het alleen verplicht om het addendum voor te leggen aan een FG voor advies, als de huisartsenpraktijk een FG heeft aangewezen. De
huisartsenpraktijk is altijd verplicht om passende waarborgen te implementeren.

Hierbij biedt de AHa ondersteuning. De ondersteuning kan omvatten: beoordeling of een addendum nodig is, het uitwerken van een addendum en
faciliteren in de beoordeling daarvan door een FG.
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Gegevens DPIA

Verwerking:
Datum: uitgevoerd: 24-4-2025
Verantwoordelijke DPIA: Doike Zweers, CIO Amsterdamse Huisartsenalliantie

Uitvoerder(s) DPIA: Eliza Rikkelman, Jonathan Bouwman en Romy Kooiman (AHa), getoetst bij Jarno Verhagen (CTO Juvoly) en Joppe van der Reijden
(Juvoly)

Functionaris Gegevensbescherming (FG): Rieneke van Praag Sigaar (Sigra)

Geplande evaluatie van deze DPIA (tenzij eerder significante wijzigingen zijn):
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Inleiding en instructie

Een data protection impact assessment (DPIA) is een instrument om vooraf de privacyrisico’s van een gegevensverwerking in kaart te brengen. En om
daarna maatregelen te kunnen nemen om de risico’s te verkleinen. Dit format wordt gebruikt om een verslag van een DPIA te maken.

Om de DPIA uit te voeren en het verslag te maken, doorloop je onderstaande stappen en volg je de instructies die daarin staan. Zie ook bijlage 1 voor meer
toelichting en instructie en bijlage 2 voor begrippen en definities.

Beschrijving Onderwerp DPIA

De AHa biedt in samenwerking met het AOF aan Amsterdamse huisartspraktijken (+/- 250) een financiéle bijdrage en implementatieondersteuning bij het
inzetten van spraakherkenningstechnologie van Juvoly. De toepassing van Juvoly Quickconsult houdt voornamelijk in: spraak wordt live omgezet in tekst
tijdens een consult (transcribatie), automatisch samengevat en verwerkt tot SOEP-regels. Huisarts controleert alleen de SOEP-regels. Er wordt ofwel een
kopie gemaakt en in het HIS geplaatst (in geval van webbased gebruik van Juvoly QuickConsult) of de SOEP is automatisch in het HIS gevuld (in geval van
integratie Juvoly in HIS). In geval van het laatste worden, afhankelijk van het HIS en soort integratie met Juvoly, de meetwaarden automatisch op de juiste
plek in het HIS ingevuld. Daarnaast kan men te allen tijde via de webbased versie gebruik maken van de volgende functionaliteiten:

e Slimme bron suggesties: Na het transcriberen van het gesprek vat Juvoly de informatie automatisch samen volgens de SOEP-methodiek
(Subjectief, Objectief, Evaluatie, Plan). Dit resulteert in een gestructureerd medisch verslag dat direct klaar is voor integratie in het Huisarts Informatie
Systeem (HIS).

¢ Real-time vertaaloptie: Juvoly beschikt over een vertaalfunctie die gesprekken in real-time kan omzetten naar een andere taal. Hierdoor kunnen
patiénten meelezen in hun eigen taal, wat de communicatie en het begrip tijdens het consult verbetert.

e Aanpasbare templates: Zorgverleners hebben de mogelijkheid om eigen templates te creéren, afgestemd op hun specifieke behoeften en
voorkeuren. Dit zorgt voor consistentie en efficiéntie in de verslaglegging.

e Speciale omgeving voor POH GGZ: Juvoly biedt een specifieke template voor Praktijkondersteuners Huisartsenzorg (POH) Geestelijke
Gezondheidszorg, met functies die zijn afgestemd op de unieke eisen van deze discipline.

e Dicteren: Met de dicteerfunctie kunnen zorgverleners consulten achteraf inspreken en bespreken. Het systeem zet deze dictaten om in een
samenvatting volgens medische standaarden, waardoor alles efficiént en gestructureerd wordt vastgelegd.

e E-consult: Juvoly biedt ondersteuning voor e-consulten, de patientenvraag wordt samengevat en gestructureerd, zodat ze direct kunnen worden
opgenomen in het medisch dossier.

e Meertalig: Juvoly ondersteunt meertalige consulten, waarbij zorgverleners en patiénten in verschillende talen kunnen communiceren. Het systeem
genereert vervolgens een Nederlandse samenvatting voor het medisch dossier, zodat alle informatie gestructureerd wordt vastgelegd.

Omvang van de gegevensverwerking: richtlijn is 20 patiénten per dag per huisarts/POH/zorgverlener.
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Stap 1: In kaart brengen gegevens

Breng met behulp van onderstaande tabel in kaart welke persoonsgegevens bij de verwerking worden gebruikt per categorie betrokkene.

Categorie van
betrokkene

Type
persoonsgegeven

Categorie van

persoonsgegeven

Bron van persoons-
gegevens (herkomst)

Bewaartermijn

Wanneer is de verwerking niet meer
nodig (voor het doel waarvoor de
persoonsgegevens zijn verwerkt)?

Risico?

bv. sollicitanten,
studenten, werknemers,
cliénten, bezoekers,
vrijwilligers, leden, etc.

bv. NAW-gegevens,
contactgegevens,
identificerende gegevens,
locatiegegevens,

Gewoon, gevoelig*,
bijzonder**,
strafrechtelijk en
wettelijk

bv. van betrokkenen, autoriteiten (incl.

naam), publieke database (incl.
naam), etc.

Een datum of een periode, bv. x jaar
na ontvangst van de informatie.

Er is sprake van een
risico als er geen
volledig beeld kan
worden geschetst op

toegangsgegevens, financiéle identificatienummer de vragen hiernaast.
gegevens, medische (BSN)
gegevens, camerabeelden,
geluidsopnamen,
leefgewoonten, etc.
Patiént NAW gegevens Gewoon Van persoon zelf / RAM Niet meer nodig zodra SOEP | -
geheugen device huisarts verslag is opgeslagen in HIS
Patiént Identificerende Gevoelig Van persoon zelf / RAM Niet meer nodig zodra -
gegevens geheugen device huisarts transcriptie is omgezet naar
tekst
Patiént Medische gegevens Bijzonder Van persoon zelf / RAM Niet meer nodig zodra -
geheugen device huisarts transcriptie is omgezet naar
tekst
Patiént Geluidsopnamen Gevoelig Van persoon zelf / RAM Niet meer nodig zodra -
(stemgeluid) geheugen device huisarts transcriptie is omgezet naar
tekst
Zorgverlener Geluidsopnamen Gevoelig Van persoon zelf / HIS Niet meer nodig zodra -
(stemgeluid) transcriptie is omgezet naar
tekst
Zorgverlener Contactgegevens (mail Gewoon Van persoon zelf / Juvoly Tot sluiting account/ einde -
en adres t.b.v. inloggen) gebruik Juvoly
Andere personen die | Identificerende Gevoelig Van patiént / RAM geheugen Niet meer nodig zodra -

worden genoemd
tijdens consult of
praten tijdens het
consult (andere
zorgverleners,
personen uit privé
omgeving patiént)

gegevens (?), overige
gegevens zoals
leefgewoonten

device huisarts

transcriptie is omgezet naar
tekst
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*Gevoelige gegevens zoals:

Gegevens over financiéle/economische situatie (schulden, salaris-betalingsgegevens)

Gegevens die kunnen leiden tot stigmatisering of uitsluiting (gokverslaving, werkprestaties, relatieproblemen);

Gebruikersnamen, wachtwoorden en andere inloggegevens;

Gegevens die kunnen worden misbruikt voor identiteitsfraude (kopie ID, BSN-nummer in combinatie met NAW-gegevens);

**Bjjzondere gegevens zoals godsdienst/levensovertuiging, etniciteit, politieke gezindheid, lidmaatschap van een vakvereniging, gezondheid, seksuele leven,
strafrechtelijke persoonsgegevens.

Stap 2: Context

Breng de context van de verwerking in kaart.

2.1 De verwerking
Doel van de verwerking:

Doel van de Beschrijving doel Grondslag Risico?

verwerking

Primair doel Leveren van continue zorg aan de patiént Overeenkomen van de | Laag risico, continuiteit zorg niet in gevaar
zorgovereenkomst

Secundair doel Administratieverlichting zorgverleners Overeenkomen van de | Laag risico, continuiteit zorg niet in gevaar
zorgovereenkomst

Secundair doel Uniformeren vastlegging in HIS Overeenkomen van de | Laag risico, continuiteit zorg niet in gevaar
zorgovereenkomst

(Toekomstig) Ondersteunen bij het beter begrijpen van Overeenkomen van de | Laag risico, continuiteit zorg niet in gevaar

secundair doel patiénten die in een andere taal dan de zorgovereenkomst

zorgverlener spreken

Beschrijf de hoofdlijnen, de stappen van de verwerking.
In onderstaande uitwerking is het huidige proces opgenomen. Juvoly is bezig met de volgende ontwikkelingen:

1. Juvoly zal op twee locaties Delft en Zestienhoven hun servers redundant draaien voor de verwerking, beide bij NorthC zowel het transcriberen als het
samenvatten. Verwachting juni ‘25.
2. Uitfaseren van Google Cloud voor onze webhosting, verwachting medio zomer ‘25.
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Stroomdiagram

Google Cloud:
Host Juvoly App

- Download website B i N AZ
- User authentication 3 n servers: Summarize transcri ICroso ure:
) — plt—- .
- Store user preferences ”| Transcribe audio Summarize with LLM
- Publish audio

- Receive transcript
- Request summary

) Web browser:
i " Juvoly App

Nb. als de gebruiker via het HIS gaat dan moet de webbrowser worden vervangen door het HIS.

Beschrijving van de verschillende stappen van de verwerking

stap | Beschrijving Persoonsgegevens | Noodzakelijk? | Risico?
Ja/nee
0 Inloggen gebruiker (wachtwoord en Ja Ja Lek credentials (e-mailadres en wachtwoord van
gebruikersnaam naar Google) gebruiker). Indien een onbevoegde inlogt met deze

gegevens kan diegene ongeautoriseerd gebruik maken
van de functionaliteiten van Juvoly Quick Consult.
Aangezien er geen gegevens worden bewaard in Juvoly
is er geen lek van andere gegevens zoals genoemd
onder stap 1.

1 Start opname audio Ja Ja
2 Audio wordt in browsergeheugen device Ja Ja Gesprekken blijven langer in geheugen dan noodzakelijk
huisarts opgeslagen is
Gebruik third party applicaties binnen Juvoly
(of in HIS indien HIS integratie) webapplicatie (bijvoorbeeld Google analytics of crash

monitoring) die data lekken
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3 Audio gaat naar Juvoly servers Ja Ja Lek in server Juvoly, ongeautoriseerd toegang tot data
op server door personeel
(betreft een doorgeefluik. Audio blijft nooit
langer dan enkele seconden in geheugen)
4 Juvoly maakt van audio een transcriptie in tekst | Ja Ja Lek in server Juvoly, ongeautoriseerd toegang tot data
op server door personeel
5 Tekst wordt teruggestuurd naar browser Ja Ja Tekst blijft langer in geheugen dan noodzakelijk is
Gebruik third party applicaties binnen Juvoly
(tekst blijft daarin bewaard voor de lengte van webapplicatie (bijvoorbeeld Google analytics of crash
het consult. Als je binnen de Juvoly app ergens monitoring) die data lekken.
anders op klikt of je sluit de browser af, dan
worden gegevens automatisch uit geheugen
gehaald. Zodra sessie is afgesloten verdwijnt
het op server. Bij pauze houdt hij het nog vast,
maar bij het stoppen van het consult is het
helemaal weg. Bij een HIS integratie is de
werking HIS afhankelijk).
6 Volledige tekst stuurt browser terug naar Juvoly | Ja Ja Lek in server Juvoly, ongeautoriseerd toegang tot data
voor omzet naar SOEP tekst of ander template op server door personeel
7 Juvoly zet de volledige tekst (transcript) en Ja Ja Lek op server Juvoly/Azure.
coderingen door naar Microsoft Azure Azure EER valt via cloud act onder buitenlandse
taalmodel voor samenvatten met LLM inmenging
(werkt via request-response: eenmalige
verwerking per samenvatting)
8 Samenvatting tekst van Azure naar Juvoly Ja Ja Lek in server Juvoly, ongeautoriseerd toegang tot data
server op server door personeel
9 Samenvatting van Juvoly server naar browser Ja Ja Lek in server Juvoly, ongeautoriseerd toegang tot data
gebruiker op server door personeel
Tekst blijft langer in geheugen dan noodzakelijk is
Gebruik third party applicaties binnen Juvoly
webapplicatie (bijvoorbeeld Google analytics of crash
monitoring) die data lekken.
10 Samenvatting van browsergeheugen naar HIS. | Ja Ja Tekst blijft in klembord hangen van gebruiker.

D.m.v.:
1. Kopiéren/plakken door gebruiker;
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2. Integratie in HIS (in dit geval zit
browsergeheugen er niet tussen maar
betreft dit een rechtstreekse api naar
de server)

Leg uit waarom de verzamelde gegevens noodzakelijk zijn voor het proces. En wordt het ‘need to know’ principe toegepast?

Voor de verwerking van spraak naar tekst en tekst naar samenvatting is het nodig om data enige tijd op te slaan. Nergens wordt deze data permanent
opgeslagen, behalve in het HIS.

Technisch is het nu nog nodig om alle spraak te verzamelen. Er wordt gekeken naar de mogelijkheid om lokaal audio naar tekst te vertalen en deze tekst te
ontdoen van herleidbare persoonsgegevens, zoals een BSN nummer, voordat deze door taalmachines wordt samengevat.

Zou het doel bereikt kunnen worden zonder verwerking van gegevens, met minder gegevens of met geanonimiseerde/gepseudonimiseerde gegevens?

Zie antwoord op voorgaande vraag.

2.2 Betrokken partijen
Intern betrokken

Afdeling/functionaris Doel Risico?
Zorgverlener (huisarts, POH) Uitvoeren van zorgovereenkomst Geen, valt onder geheimhouding die ze al
hebben.

Extern betrokkenen

Betrokken partij/organisatie Rol (verwerkersverantwoordelijke/(sub) Verwerkersovereenkomst afgesloten? Ja/nee/nvt | Risico?
verwerker/gezamenlijk verantwoordelijke/
ontvanger*, etc.

Microsoft* Sub verwerker EER

Microsoft Azure cloudservice provider Al USA:
[ )
e https://learn.microsoft.com/en-
us/legal/cognitive-services/openai/data-
privacy?context=%2Fazure%2Fai-
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https://learn.microsoft.com/en-us/legal/cognitive-services/openai/data-privacy?context=%2Fazure%2Fai-services%2Fopenai%2Fcontext%2Fcontext&tabs=azure-portal
https://learn.microsoft.com/en-us/legal/cognitive-services/openai/data-privacy?context=%2Fazure%2Fai-services%2Fopenai%2Fcontext%2Fcontext&tabs=azure-portal
https://learn.microsoft.com/en-us/legal/cognitive-services/openai/data-privacy?context=%2Fazure%2Fai-services%2Fopenai%2Fcontext%2Fcontext&tabs=azure-portal

*Nu nog microsoft Azure, op termijn services%2Fopenai%2Fcontext%2Fcontext&
(verwachting mei '25) lokaal Nvidia tabs=azure-portal

DGX B200-supercomputers in gebruik
zonder microsoft Azure.

HIS leverancier Partner voor het realiseren van koppelingen Met Medicom en MicroHIS: ja
Nog op te starten met Tetra, Sanday en
HealthConnected

Google Sub verwerker Ja, als onderdeel van licentieovereenkomst

Google LLC cloudservice provider:

e https://cloud.google.com/terms/data-
processing-addendum

e https://ai.google.dev/gemini-
api/terms? gl=1*hib638* ga*MTKk5MTQ5N|M
WNy4xNzI3NjgzOTEx* ga P1DBVKWT6V*
MTcyNzY4MzkxMS4XLJAUMTcyNzY4MzkxNi
AwL]AUMTIXNDMzMjA2Mg

*Indien sprake is van ontvangers: Beschrijf doel/grondslag

2.3 Opslag en locatie
Beschrijf hieronder op welke plekken binnen de werkomgeving /in welke applicaties de persoonsgegevens verwerkt worden:

Plek/applicatie Reden Aanvullende maatregelen Risico?

Google Nodig om in te loggen Bij Juvoly opgevraagd welk Lek credentials
contract er is afgesloten met
Google (zie 2.2)

Browsergeheugen device huisarts (volledige Nodig om audio te kunnen delen Navraag gedaan bij Juvoly: er | Gesprekken blijven langer in
tekst gesprek) worden geen third parties geheugen dan noodzakelijk is
applicaties gebruikt. Ook geen
google analytics. Alleen eigen
analytics, waarbij
geanonimiseerde data wordt
gebruikt (bv.duur van een
opname).
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https://learn.microsoft.com/en-us/legal/cognitive-services/openai/data-privacy?context=%2Fazure%2Fai-services%2Fopenai%2Fcontext%2Fcontext&tabs=azure-portal
https://learn.microsoft.com/en-us/legal/cognitive-services/openai/data-privacy?context=%2Fazure%2Fai-services%2Fopenai%2Fcontext%2Fcontext&tabs=azure-portal
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
https://ai.google.dev/gemini-api/terms?_gl=1*hib638*_ga*MTk5MTQ5NjMwNy4xNzI3NjgzOTEx*_ga_P1DBVKWT6V*MTcyNzY4MzkxMS4xLjAuMTcyNzY4MzkxNi4wLjAuMTIxNDMzMjA2Mg
https://ai.google.dev/gemini-api/terms?_gl=1*hib638*_ga*MTk5MTQ5NjMwNy4xNzI3NjgzOTEx*_ga_P1DBVKWT6V*MTcyNzY4MzkxMS4xLjAuMTcyNzY4MzkxNi4wLjAuMTIxNDMzMjA2Mg
https://ai.google.dev/gemini-api/terms?_gl=1*hib638*_ga*MTk5MTQ5NjMwNy4xNzI3NjgzOTEx*_ga_P1DBVKWT6V*MTcyNzY4MzkxMS4xLjAuMTcyNzY4MzkxNi4wLjAuMTIxNDMzMjA2Mg
https://ai.google.dev/gemini-api/terms?_gl=1*hib638*_ga*MTk5MTQ5NjMwNy4xNzI3NjgzOTEx*_ga_P1DBVKWT6V*MTcyNzY4MzkxMS4xLjAuMTcyNzY4MzkxNi4wLjAuMTIxNDMzMjA2Mg
https://ai.google.dev/gemini-api/terms?_gl=1*hib638*_ga*MTk5MTQ5NjMwNy4xNzI3NjgzOTEx*_ga_P1DBVKWT6V*MTcyNzY4MzkxMS4xLjAuMTcyNzY4MzkxNi4wLjAuMTIxNDMzMjA2Mg

Als je binnen de Juvoly app
ergens anders op Klikt of je
sluit de browser af, dan
worden gegevens automatisch
uit geheugen gehaald. Zodra
sessie is afgesloten verdwijnt
het op server. Bij pauze houdt
hij nog vast maar bij stoppen
van consult is het helemaal
weg.

Juvoly servers

Nodig om audio om te zetten naar
tekst

Grotendeels redundant
uitgevoerd (work in progress
om tot 100% te komen).
Binnen EER, autorisatiematrix
voor toegang

Lek in server Juvoly,
ongeautoriseerd toegang tot
data op server door personeel

opgeslagen)

Azure Al (gegevens SOEP verslag blijven in
RAM geheugen azure Al en worden niet

Nodig om tekst om te zetten naar
samenvatting

Azure Al binnen EER. Nagaan
welk contract er is afgesloten
met Microsoft. Kijken naar
mogelijkheden om dit lokaal bij
gebruiker te doen / selfhosted
door Juvoly

Lek op server Juvoly/Azure.
Azure EER valt via cloud act
onder buitenlandse inmenging

buiten scope

Klembord Nodig bij geen integratie Juvoly in - Tekst blijft in klembord hangen
HIS om tekst in HIS te krijgen van gebruiker bij
knippen/plakken.
HIS Nodig voor dossiervoering, valt -

Zet in onderstaande tabel in welke landen de verwerkingen plaatsvinden. Geef aan of en welke aanvullende maatregelen van toepassing zijn wanneer
verwerkingslocaties zich buiten de Europese Economische Ruimte (EER) bevinden.

server)

Locatie verwerkingen Binnen de | Aanvullende Risico?
EER? maatregelen
Land plus plaats Ja/Nee Ja/Nee
Zweden (Microsoft Azure Ja Zowel Juvoly als Cloud Act, zie_https://www.ncsc.nl/actueel/weblog/weblog/2022/de-werking-van-de-

beheerder van het

cloud-act-bij-dataopslag-in-europa en recenter

datacenter zijn

https://www.rekenkamer.nl/binaries/rekenkamer/documenten/rapporten/2025/01/15/het-

ISO 27001

rijk-in-de-cloud/Het+Rijk+in+de+cloud.pdf
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gecertificeerd.
Beheerder van het
datacenter neemt
maatregelen voor
beveiliging
toegang

Delft (eigen server), wordt
Rotterdam

Ja

Zowel Juvoly als
beheerder van het
datacenter zijn
ISO 27001
gecertificeerd.
Beheerder van het
datacenter neemt
maatregelen voor
beveiliging
toegang

Aanvullende maatregelen

Eventuele aanvullende maatregelen beschrijven indien de verwerking buiten de EER plaatsvindt.

2.4 Technieken en methoden

Beschrijf welke technieken en methoden worden gebruikt bij de verwerking. Denk aan (semi)geautomatiseerd, profilering, big data.

Het programma maakt gebruik van kunstmatige intelligentie in de spraakherkenning en in het samenvatten, wat wordt omgezet in SOEP regels. Daarnaast

worden suggesties aangemaakt voor verwijzingen naar o.a. thuisarts.nl en NHG standaarden, apotheek.nl en Farmaceutisch Kompas.

2.5 Wet- en regelgeving

Beschrijf welke wet- en regelgeving van toepassing is op de verwerking.

Wet/regelgeving/contractuele
verplichting/etc

Toelichting

Risico?

onder a U-AVG).

De noodzakelijke verwerking in het kader van
een goede behandeling van de patiént dan wel
het beheer van de praktijk (ex artikel 9 lid 2
sub h AVG in combinatie met artikel 30 lid 3

Al act

Bij gebruik van Al moet worden nagegaan in welke
risicocategorie de Al-toepassing valt. Afhankelijk van het
risico, gelden kwaliteitsverplichtingen. Relevant vanaf
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augustus 2026. Augustus 2027 voor hoog risico
toepassingen.

Cloud Act

Amerika kan toegang forceren tot EER
gegevens

Verwerkersovereenkomst (tussen
huisartspraktijk en Juvoly)

Nog te sluiten verwerkersovereenkomst

WGBO

Goed hulpverlenerschap vraagt om het gebruik van
technologie te ondersteunen

Stap 3: Risico’s voor betrokkenen

3.1 Rechten van betrokkenen

Beschrijf in onderstaande tabel hoe er rekening wordt gehouden met de rechten van de betrokkene.

Gezien de tekorten in de zorg en de toenemende werkdruk voor huisartsen is het toepassen van tools zoals Juvoly Quickconsult van cruciaal belang om de

kwaliteitsniveau van de zorg blijvend te behalen.

Recht betrokkene

Methode

Risico?

transparantie (informatieverplichting)

Zie privacyverklaring huisartsenpraktijk

Patiént leest privacyverklaring niet en
voelt zich niet goed geinformeerd

recht op inzage van gegevens

Gegevens worden niet bewaard in Juvoly Quickconsult.
Dit recht kunnen patiénten uitoefenen via het HIS.

recht op overdraagbaarheid van gegevens

Gegevens worden niet bewaard in Juvoly Quickconsult.
Dit recht kunnen patiénten uitoefenen via het HIS.

recht op rectificatie

Gegevens worden niet bewaard in Juvoly Quickconsult.
Dit recht kunnen patiénten uitoefenen via het HIS.

recht op gegevenswissing

Gegevens worden niet bewaard in Juvoly Quickconsult.
Dit recht kunnen patiénten uitoefenen via het HIS.

recht op bezwaar

De huisarts noemt bij aanvang van het consult dat
‘Juvoly’ meeluistert. De patiént heeft dan gelegenheid
om hier bezwaar tegen te maken. De huisarts zal in dat
geval Juvoly niet activeren.
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recht op beperking van de verwerking

Gezien de korte levensduur van deze verwerking (er -
wordt niks opgeslagen) zal dit recht nooit uitgeoefend
worden door de patiént.

Staat de inbreuk op de persoonlijke levenssfeer in evenredige verhouding tot de verwerkingsdoelen?

Is er geen andere, voor betrokkenen minder belastende manier om hetzelfde doel te bereiken?

Nee

3.2 Genomen maatregelen voor beperken risico’s betrokkenen
De organisatie neemt diverse maatregelen om mogelijke risico’s voor de rechten en vrijheden van de betrokkene te beperken of te mitigeren *

Beschrijf hieronder of er op dit vlak nog risico’s zijn. Voeg eventuele andere risico’s toe.

Risico Extra Maatregel?

Hoog Ja/nee (indien ja: welke)
Laag
Autonomie /Verlies van controle over Laag Ja: De huisarts noemt bij aanvang van het consult dat ‘Juvoly’ meeluistert. De patiént heeft
persoonsgegevens (bijv. tracking) dan gelegenheid om hier bezwaar tegen te maken. De huisarts zal in dat geval Juvoly niet
activeren.
Fysieke risico’s zoals veiligheid, Laag Nee. Tussenkomst mens (zorgverlener) bij finale verwerking
ontvangen van essentiéle diensten
Financiéle of economische schade Laag Nee. Tussenkomst mens (zorgverlener) bij finale verwerking
Reputatie of psychologische schade Laag Nee. Tussenkomst mens (zorgverlener) bij finale verwerking
Discriminatie/profilering/ Laag Nee. Tussenkomst mens (zorgverlener) bij finale verwerking
stigmatisering/uitsluiting
Mission creep: het gebruik van gegevens Laag Ja: Contractafspraken
voor andere doeleinden dan waarvoor de
gegevens oorspronkelijk zijn verzameld.
Risico door verwerking door derden Laag Ja: Contractafspraken
(ontvanger)
Cloud act Laag Nee. Juvoly gaat in de toekomst (roadmap) zelf hosten
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via lokale modellen.

Datalek Laag Nee. Certificeringen (NEN7510, NEN 7512, NEN 7513, ISO 27001) om risico te verlagen en
responsible disclosure. Juvoly werkt toe aan verder minimaliseren van data delen, bijvoorbeeld

*Denk aan maatregelen die de AVG noemt ¢ Dataminimalisatie

zoals e Bewaartermijn handhaven
e Transparantie e Informatiebeveiligingsmaatregelen
e Opslag in de EER of vergelijkbaar ¢ Verwerkersovereenkomst

Stap 4: Samenvatting risico’s

4.1 In kaart gebrachte risico’s
Breng de onder stappen 1 t/m 3 in kaart gebrachte risico’s over in onderstaande tabel

¢ Inbedding rechten betrokkenen
e Datalekkenprocedure
e Training medewerkers

nr | Risico (incl. gevolgen voor | analyse Kans Impact | Risico | Maatregel?

betrokkene Hoog Hoog Hoog
Laag Laag Laag

1 | Schending medisch Dat de overeenkomsten met Midden Midden | Midden | Juvoly moet een volledige (BOZ)
beroepsgeheim Juvoly onvoldoende zekerheid verwerkersovereenkomst en SLA aanbieden aan
Mission Creep bieden aan de huisartsen dat alle huisartsen. De SLA moet onder andere een

patientgegevens goed beveiligd overzicht geven van de beveiligingsmaatregelen.
zijn en mogelijk door Juvoly Deze zijn deels al genoemd in het Juvoly beleid
worden gebruikt voor andere informatiebeveiliging. De AHa schakelt hierbij het
doeleinden. advies van een jurist in.

2 | Autonomie /Verlies van Patiént wil niet dat huisarts Midden Laag Midden | De huisarts noemt bij aanvang van het consult
controle over gebruik maakt van Juvoly dat ‘Juvoly’ wordt gebruikt. De patiént heeft dan
persoonsgegevens (bijv. gelegenheid om hier bezwaar tegen te maken.
tracking) De huisarts zal in dat geval Juvoly niet activeren.

Daarnaast wordt in de privacy statement van de
huisarts opgenomen dat Juvoly wordt gebruikt.
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fouten, kwaliteit gaat omlaag

modellen

3 | HIS leverancier (of andere Bijvoorbeeld het langer opslaan Midden Midden | Midden | Verzoek doen aan HIS bouwers en andere
partij) maakt integratie met van het gehele transcript dan leveranciers dat AHa en Juvoly test omgevingen
Juvoly maar doet dit op een nodig krijgen (zodoende audit mogelijkheid). Indien HIS
onveilige manier integratie gewenst is doet praktijk, zorggroep of

AHa een uitvraag naar informatieveiligheid als
aanvulling op deze DPIA.

4 | Omgeving van Juvoly is Audiofragmenten worden Laag Hoog Midden | Pentest door Juvoly zelf, aansluiten Juvoly op
gecompromiteerd opgeslagen en buitgemaakt SOC, zelf een pentest doen?

5 | Scope/mission creep Gebruik van data op manier die Laag Midden | Laag Duidelijke overeenkomsten

niet vooraf voorzien is,
bijvoorbeeld trainen van nieuwe
Al.
6 | Spraak naar tekst Al maakt Hallucinaties bij nieuwe Laag Laag Laag Benchmark afspraak maken dat bij lancering van

nieuwe modellen een kwaliteitstoets is gedaan.

Er is sprake van een onacceptabel hoog (rest)risico wanneer de betrokkenen getroffen worden met significante of onomkeerbare gevolgen die hij mogelijk niet
te boven komt of de kans daarop aanzienlijk is. Voorafgaande raadpleging door de Autoriteit Persoonsgegevens is nodig als:

Als voorafgaande raadpleging nodig is, neem dan contact op met de FG.

Stap 5: Maatregelen

Beschrijf hieronder de maatregelen die genomen worden aan de hand van de geidentificeerde restrisico’s onder stap 4.

Ondanks de getroffen maatregelen een hoog restrisico over blijft; of
De verwerkingsverantwoordelijke niet de benodigde maatregelen treft om het risico te verlagen naar een acceptabel risico.

Risiconr | Maatregel Wie Deadline

1 SLA Juvoly en Aha Eind mei 2025

2 De huisarts noemt bij aanvang van het consult dat ‘Juvoly’ wordt gebruikt. De patiént heeft dan AHa (advies) / zorggroepen / Bij elk consult
gelegenheid om hier bezwaar tegen te maken. De huisarts zal in dat geval Juvoly niet activeren. | huisartsen
AHa levert hiervoor een standaardtekst aan die gebruikt kan worden.

3 Opnemen in privacyverklaring huisartsenpraktijk dat Juvoly wordt gebruikt. Aanvullend Huisartspraktijken Voor start
informatie aanbieden in bijvoorbeeld de wachtkamer. werken met

Juvoly

4 Verzoek doen aan HIS bouwers en andere leveranciers dat wij en Juvoly test omgevingen AHa en Juvoly September
krijgen (zodoende audit mogelijkheid) 2025

5 Verkennen pentest door Juvoly zelf, aansluiten Juvoly op SOC, zelf een pentest doen? AHa en Juvoly 2025
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6 Duidelijke, eenduidige overeenkomsten, waarbij advies wordt ingewonnen van een jurist. AHa, zorggroepen, Juvoly Mei 2025

7 Als onderdeel van contractering afspraak maken dat bij lancering van nieuwe modellen een Juvoly Mei 2025
kwaliteitscontrole gedaan is, opdat de kwaliteit van de functionaliteit niet omlaag gaat.

8 Bij HIS integraties wordt per HIS een aanvulling gemaakt op deze DPIA Praktijken, zorggroepen, AHa Doorlopend

Deze maatregelen worden opgenomen in het verbeterregister Privacy en Informatiebeveiliging en op die wijze gemonitord.

Stap 6: Goedkeuring

Item

Notities

Advies van FG:

Naam: Rieneke van Praag

Datum: 16 mei 2025

Ik zie geen bezwaren om de verwerking met
spraakherkenningstechnologie van Juvoly te starten. Ik adviseer

om de volgende zaken concreet te maken:

e De geplande datum van de evaluatie van de DPIA;
¢ De verantwoordelijke persoon voor de DPIA,;

Ook adviseer ik om de aanvulling van de DPIA, bij integratie met
het HIS (risico 8), in deze DPIA als bijlage op te nemen.

FG moet adviseren over de (AVG)
compliance, risicomaatregelen en of de
verwerking voortgang kan hebben

Voor akkoord bestuurder:

Naam: Handtekening:

Datum:
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Bijlage 1: instructies uitvoeren DPIA

Wat is een DPIA

Een data protection impact assessment (DPIA) is een instrument om vooraf de privacyrisico’s van een gegevensverwerking in kaart te brengen. En om

daarna maatregelen te kunnen nemen om de risico’s te verkleinen.

Verplicht of niet

Een DPIA is verplicht als het verwerken van gegevens een hoog privacy risico heeft. Door het gebruik van een grote hoeveelheid aan gegevens en het
soort gegevens (gevoelig, bijzonder, strafrechtelijk en wettelijk identificatienummer) die voor een langere tijd worden gebruikt, is er in de zorg vaak sprake
van een hoog privacy risico. Daarnaast is er over het algemeen sprake van het verwerken van gegevens van kwetsbare personen. De Autoriteit
Persoonsgegevens (AP) heeft een lijst van verwerkingen samengesteld. Staat de verwerking op deze lijst dan is een DPIA sowieso verplicht. Het betreft (zie
ook: Data protection impact assessment (DPIA) | Autoriteit Persoonsgegevens):

Heimelijk onderzoek

Zwarte lijsten

Fraudebestrijding

Creditscores

Financiéle situatie

Genetische persoonsgegevens

Gezondheidsgegevens

Samenwerkingsverbanden

Cameratoezicht

0. Flexibel cameratoezicht (bijvoorbeeld camera’s op de kleding of
helm van brandweer of ambulancepersoneel, of het gebruik van
dashcams door hulpdiensten)

PBOONOGOA~AWNE

11.

12.
13.
14.
15.
16.

17.

Controle werknemers (bijvoorbeeld door het monitoren van
internetgebruik)

Locatiegegevens

Communicatiegegevens

Internet of Things

Proflering

Observatie en beinviloeding van gedrag (bijvoorbeeld bij online
behavioral advertising)

Biometrische gegevens

Op basis van de volgende kenmerken is bij deze verwerking sprake/geen sprake van een verplichte DPIA:

Persoonsgegevens bijzonder/gevoelig? Ja Nee
Grote hoeveelheid persoonsgegevens? Ja Nee
Bewaartermijn lang? Ja Nee
Op lijst AP? Ja Nee

Op welk moment
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https://www.autoriteitpersoonsgegevens.nl/nl/zelf-doen/data-protection-impact-assessment-dpia#voor-welke-soorten-verwerkingen-is-het-uitvoeren-van-een-dpia-verplicht-6667

Een DPIA moet worden uitgevoerd voorafgaand aan de voorgenomen verwerking. Zodat maatregelen genomen kunnen worden op potentiéle risico’s te
verkleinen. Daarmee kunnen de uitkomsten dus nog van invloed zijn op de inrichting.

Wie betrek je bij een DPIA
De volgende personen of functionarissen zijn betrokken bij de uitvoering van een DPIA:

De eindverantwoordelijke van een proces of verwerking is 660k verantwoordelijk voor de DPIA. Daarmee nemen ze verantwoordelijkheid voor de inhoud
en de conclusies. Ook zijn ze daarmee verantwoordelijk voor het implementeren van de adviezen (maatregelen) of het accepteren van het risico.

De privacy officer coordineert het proces.

Medewerkers die betrokken zijn bij de uitvoering van het proces om de procesbeschrijving te maken en vast te stellen welke gegevens verwerkt worden
van welke betrokkenen

Applicatiebeheerders over instellingen en autorisaties

Security Officer over authenticatie, beveiliging en andere beheersmaatregelen

Betrokkenen of vertegenwoordigers van de verwerking zoals een cliéntenraad of de ondernemingsraad (optioneel)

Soms:

Leveranciers als zij een van bovenstaande rollen vertegenwoordigen
Ketenpartners als er sprake is van (omvangrijke) gegevensdeling

Het verslag van de uitgevoerde DPIA wordt voorgelegd aan de Functionaris Gegevensbescherming
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Bijlage 2: Definities/begrippen

e AVG: Algemene Verordening Gegevensbescherming

e Betrokkene: degene op wie een persoonsgegeven betrekking heeft.

e Persoonsgegevens: alle informatie over een geidentificeerde of identificeerbare natuurlijke persoon. Dit betekent dat informatie ofwel direct over iemand
gaat, ofwel naar deze persoon te herleiden is. Er wordt onderscheid gemaakt tussen gewone, bijzondere en gevoelige persoonsgegevens (zie schema
volgende bladzijde).

e Verwerken van persoonsgegevens: alle handelingen met persoonsgegevens, al dan niet op handmatige of geautomatiseerde wijze uitgevoerd. Het
kan daarbij gaan om het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken
door middel van doorzending, verspreiden of op andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen van
persoonsgegevens.

e Verwerker: degene die ten behoeve van de verantwoordelijke persoonsgegevens verwerkt, zonder aan zijn rechtstreeks gezag te zijn onderworpen.

o (Verwerkings-)verantwoordelijke: een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan die/dat, alleen of

samen met anderen, het doel van en de middelen voor de verwerking van persoonsgegevens vaststelt.
e Subverwerker: een verwerker die werkzaamheden uitvoert in opdracht van de verwerker.
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